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1. Ementa

Auditoria de sistemas de informagdo. Ambiente de auditoria. A pirAmide de tecnologia de
auditagem. Posicionamento na organizacao. Descricdo das fases. Analise e desenvolvimento do
processo. Seguranga fisica e logica da informagdo. Qualidade de Software. Infraestrutura. Normas
para certificagdo de processos de desenvolvimento. Normas parar certificacdo de processos de
desenvolvimento. Normas para certificacao de produtos de software.

2. Objetivo Geral:

O objetivo deste curso € dispor sobre os temas de seguranca da informagdo sob as abrangéncias de
infraestruturas em redes e sistemas de informacdo, identificar normas, padrdes e rotinas para as
melhores praticas para gestdo em seguranca da informacao.

3. Objetivos Especificos:

e a) Discutir Sistemas de Informagao, suas formas, classificacdes e abrangéncias sob a visao
de seguranca;

e b) Apresentar normas e padrdes norteadores para proceder autorias em SI e seguranga da
informacao;

e ¢) Identificar, definir infraestruturas de redes, equipamentos, sistemas operacionais e
aplicativos sob a otica da seguranca da informacgao;

e d) Utilizacao de sistemas de apoio a auditorias em SI;

e ¢) Aspectos da seguranca da informagdo em redes de computadores para monitoramento,
caracterizacgao de trafego;
f) Aspectos de conectividade e convergéncias de tecnologias sob a visdo de seguranga;
g) Observar legislagdes especificas para as areas da seguranga da informagao;

e h) Abordagem de novas tecnologias.
[

4. Conteudo Programatico:

Unidades Tematicas C/H

1 — Conceitos e fundamentos

Dado, informagao, conhecimento; Classificacao da Informagao ( Interna;
externa; publica; confidencial); Sistemas de informacao em conformidade com 4h
seguranca da informagao

2 - Seguranca da informacao 8h
Descrevendo as normas ISO/IEC 27.001 e 27.002; Principios para seguranca da
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informagdo : Confidencialidade; integridade; disponibilidade; Ativos e meio-
ambiente corporativo; Controle de Vulnerabilidades, Ameacas; descrevendo
Firewall e Gateway como conceitos e ferramentas.

3 - SGSI ( Sistemas de gestao para seguranca da informacio )
Conceitos; modelos; 4h

4 — PSI - Politica de Seguranca da Informacéo
Conceitos; modelos e apresentagdes de casos de uso 6h

5 - Firewall pfSense

Apresentagdo; conceitos firewall; projeto pfSense; instalagdo e configuragao;
uso; outras ferramentas aplicadas a firewall; topologias de redes e plano de uso 12h
para seguranca da informacao

6 — Auditoria em SI
Introducdo; historico; Fundamentos, Conceitos; Tipos; Equipes; perfil de
profissionais; Atuacdo praticas; Ferramentas de auditoria assistida por

computador; Nogdes sobre COBIT e ITIL 8h
7 - Gestao de riscos

Descrevendo as normas ISO/IEC 27.003, 27.005, 31.000, 31.010 6h
8 — Criptografia

Fundamentos e conceitos; Simétricas; Assimétricas; Algoritmos; Certificado e

assinatura digital; ICP BR; PKI ( Infraestrutura de chaves ); GnuPG — 12h

fundamentos e praticas

5. Procedimentos Metodologicos:

A metodologia para esta disciplina esta relacionada a proceder maior motivacdo e participagao do
aluno, utilizando aulas expositivas, aulas praticas em laboratério, debates em sala de aula, trabalhos
em sala ¢ extra sala de aula (na forma individual e em grupo), interpretacdo de artigos e textos
diversos, exercicios, provas € seminarios.

6. Recursos Didaticos:

e Computador; projetor multimidia; slides, quadro branco e laboratério. Simulador para

ambiente de redes PacketTracer; uso de maquinas virtuais em Linux no VirtualBox

7. Avaliag¢ao
Cada avaliagao Bimestral (N1 e N2) sera composta da seguinte maneira:1 — Prova escrita: Valor 7,0

pontos; 2 — Atividade Pratica (Listas de exercicios, algoritmos, programas e Laboratorios):

Valor 3,0 pontos;
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- Bibliografia Complementar (Sites web ) :

. Periodicos da Capes: - http://www.periodicos.capes.gov.br/
. Google Académico: - https://scholar.google.com.br/

. Cisco Packet Tracers (Programa — atividades praticas )
- https://www.netacad.com/

. Kali Linux - https://www.kali.org/

. Debian Linux - https://www.debian.org/index.pt.html
. Kernel Linux - https://www.kernel.org/

. GRSecurity - https://grsecurity.net/

. SANS - https://www.sans.org/

. CERTbr - https://www.cert.br/

. GnuPG - https://www.gnupg.org/

. Firewall pfSense - https://www.pfsense.org/
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